CYBERPRZEMOC
| NEKANIE W SIECI &

Cyberprzemoc (ang. cyberbullying) i
nekanie w sieci moga sprawiac olbrzymie
cierpienie. Cyberprzemoc moze by¢
przestepstwem, a dla ofiar dostepna jest
pomoc w celu zapewnienia wsparcia.

Jak zadbac o bezpieczenstwo
w sieci

Pomysl zanim co$ opublikujesz - podczas publikowania
wpiséw lub komentarzy w Internecie zastanéw sie, co
piszesz i jaki moze miec to skutek. Nigdy nie zamieszczaj
komentarzy, ktére moga miec obrazliwy charakter lub
obrazac uczucia innych.

Nie ujawniaj danych osobowych -

nie pisz niczego ani nie publikuj zdje¢, ktére mogtyby
wprawiac Ciebie lub innych w zaktopotanie. Warto
wiedzie¢, co Twoi znajomi piszg na Twéj temat lub jak
komentuja Twoje wpisy, zwtaszcza w odniesieniu do
Twoich danych osobowych lub poczynan.

Wykorzystaj w petni ustawienia prywatnosci - ogranicz
dostep do swojego profilu jedynie dla wybranych
znajomych i rodziny.

Zgtaszaj przypadki cyberprzemocy dostawcom
ustug internetowych - zamieszczanie tresci o
obrazliwym charakterze publikowanych na serwisach
spotecznosciowych nie zawsze jest przestepstwem.
Przypadki cyberprzemocy jednak czesto naruszaja
warunki uzytkowania stosowane przez serwisy
spotecznosciowe i dostawcdw ustugi internetowych.
Przypadki cyberprzemocy nalezy zgtasza¢ na serwisach
spotecznosciowych, aby serwisy te mogty podejmowac
dziatania wymierzone przeciwko uzytkownikom
naruszajacym ich warunki.

Fod
Dziaty pomocy na stronach serwisow
spotecznosciowych zawieraja informacje wyjasniajace,
jak blokowac uzytkownikéw i jak zmieni¢ ustawienia, aby
ustali¢, kto moze sie z Toba kontaktowaé. Mozesz zasiegnac
porady i skorzysta¢ ze wsparcia, aby dowiedziec sie, jak
korzystac z nastepujacych serwiséw spotecznosciowych, w
tym jak zgtasza¢ za ich posrednictwem obraZliwe tresci.

n Facebook - facebook.com
Twitter - twitter.com

F‘B Instagram - instagram.com

m LinkedIn - linkedin.com

Google+ google.com

& YouTube - youtube.com

Pinterest - pinterest.com

Tumblr - tumblr.com
Snapchat - snapchat.com

Jesli uwazasz, ze jeste$ ofiarg przestepstwa, pamietaj,
zeby zachowa¢ zamieszczone tresci, np. robigc zrzut
ekranu. Jesli obawiasz sie, ze Twoje dziecko lub bliska
osoba padta ofiarg cyberprzemocy, wskazéwka moze by¢
wystepowanie u nich nastepujacych zachowan:

« Niska samoocena.

« Unikanie zycia rodzinnego i spedzanie duzej ilosci czasu
w samotnosci.

« Niechetne dopuszczanie rodzicéw lub innych cztonkéw
rodziny do swojego telefonu, laptopa itp.

« Wyszukiwanie wymowek, aby unikac szkoty lub pracy, w
tym odmowa udania sie do szkoty.

Odwiedz strone bullying.co.uk, aby pozna¢ pozostate
oznaki i uzyskac¢ dalsze porady.



https://www.facebook.com/help/
https://support.twitter.com/
https://help.instagram.com/
https://www.linkedin.com/help/linkedinhttps://www.linkedin.com/help/linkedin
https://support.google.com/plus#topic=6320382
https://www.youtube.com/yt/policyandsafety/en-GB/reporting.html
https://help.pinterest.com/en
https://www.tumblr.com/abuse
https://support.snapchat.com/en-GB
http://www.bullying.co.uk

Rady dla rodzicéw
i opiekunéw

Internet stanowi cenne zrédto informacji dla dzieci,
pozwalajace im tgczyc sie ze znajomymi i uczy¢

sie nowych rzeczy. Jednak istnieje wiele zagrozen
zwigzanych z przebywaniem w sieci, a dzieci s
szczegolnie na nie narazone. Rozmowa z Twoim
dzieckiem jest jednym z najlepszych sposobéw na
zadbanie o jego bezpieczenistwo w sieci.

Zdajac sobie sprawe z zagrozen i bedac na biezgco

z nowinkami technicznymi, stronami i serwisami
spotecznosciowymi, mozesz pomdc swojemu dziecku
korzystac z Internetu w bezpieczny sposéb.

Aby skorzystac z dalszej pomocy i zasiegnac¢ porady,
skorzystaj z linkéw do stron partnerskich, gdzie mozna
uzyska¢ dodatkowa pomoc i wsparcie. JesteSmy dumni
z naszej wspotpracy z organizacjami charytatywnymi w
odniesieniu do tego waznego zagadnienia.

8 MSPCC NSPcCC
nspcc.org.uk

¢ |BullyingU¥  Cyberbullying UK
g bl bullying.co.uk

mumsn et  Mumsnet

mumsnet.com

™ - Kooth

k"" e tl:-.g kooth.com

Internet Matters
matters.org internetmatters.org
ey ‘ Kidscape

Igfglscupe; kidscape.org

Poméz chronié swoje dziecko
w sieci.

« Trzymaj komputery i konsole gier w pomieszczeniach
dla catej rodziny, gdzie mozesz monitorowacd
poczynania dziecka. Zadbaj réwniez, aby gry, w ktére
gra Twoje dziecko, byty odpowiednie do jego wieku.

- Zainstaluj oprogramowanie do kontroli rodzicielskiej lub
aktywuj kontrole rodzicielskg za posrednictwem swojego
dostawcy ustug internetowych, aby uniemozliwi¢ dziecku
dostep do nieodpowiednich tresci.

- Dodaj swoje dziecko ,do znajomych” lub ,obserwuj” je
na serwisach spotecznosciowych, aby widzie¢, jak z nich
korzysta.

- Sprawdz, ograniczenia wiekowe serwisow
spotecznosciowych, z ktérych korzysta lub chce
korzysta¢ Twoje dziecko.

« Wyttumacz swojemu dziecku, aby nie publikowato
danych osobowych ani zdje¢, ktérych nie chce, aby byty
dostepne publicznie.

« Unikaj korzystania z
kamery internetowej
z wyjatkiem rozmowy
z przyjaciétmi lub
rodzing. Warto zakry¢
kamere, gdy nie jest
uzywana.

« Monitoruj sposéb korzystania z Internetu przez Twoje
dziecko i miej oko na préby utajenia czegos.

« Zachecaj dziecko do otwartosci w odniesieniu do tego,
co robi w sieci i zkim rozmawia.

Dalsze porady dla rodzicéw i opiekunéw dzieci dostepne
sg na stronie gov.uk

Porady dla szkét

Porada Ministerstwa Edukacji

Zapobieganie i walka z cyberprzemoca
Porady dla dyrektoréw, pracownikéw i organéw
nadzorujacych szkoty znalez¢ mozna na stronie gov.uk

Cyberprzemoc Porady dla dyrektoréw i kadry
pedagogicznej gov.uk

Co moze zrobi¢ policja?

W przypadku stwierdzenia, ze dana wiadomos¢ lub wpis
nosi znamiona przestepstwa, podejmiemy odpowiednie
dziatania. Moze to obejmowac aresztowanie
odpowiedzialnej za nie osoby lub przestuchanie jej

z pouczeniem o odpowiedzialnosci za sktadanie
fatszywych zeznan. Przypadki obejmujace dtugotrwate
znecanie sie lub zagrazajace ludzkiemu zyciu beda
traktowane z nalezyta powaga.

Podczas wyboru najlepszego sposobu postepowania

w odpowiedzi na zgtoszony przypadek cyberprzemocy
uwzglednimy wszystkie okolicznosci. Ocenimy, w jakim
stopniu dana osoba wymaga wsparcia i jakie zasoby
beda potrzebne, aby namierzy¢ sprawce przestepstwa za
posrednictwem serwiséw spotecznosciowych, dziatania
ktérego czesto prowadzone sg zza granicy i podlegaja
innemu prawodawstwu. W niektérych przypadkach
podjecie dziatarh moze by¢ utrudnione, jesli sprawca
przestepstwa nie przebywa w Wielkiej Brytanii.

Bedziemy wspotpracowac z ofiarg, aby doprowadzic¢

do jak najbardziej odpowiedniego i stosownego
rozwigzania sprawy. Moze to obejmowac alternatywne
rozwigzania m.in., wedtug uznania funkcjonariusza
odpowiedzialnego za dang sprawe, wspotprace ze
sprawca przestepstwa w celu zarejestrowania przeprosin
dla ofiary.

ii? West Mercia

POLICE

Aby uzyskac wiecej informacji na B ol e
temat Planu dla dzieci i mtodych oséb | *“ Ir:& S\Fiﬁr: rﬁefli,l_ll'd' -
(ang. Children and Young People’s T i Sl §
Plan) nalezy przejs¢ na strone: At the heart of everything we do

www.westmercia.police.uk/becybersmart



https://www.nspcc.org.uk/
http://www.bullying.co.uk/
https://www.mumsnet.com/
https://kooth.com/index.html
https://www.internetmatters.org/issues/cyberbullying/
https://www.kidscape.org.uk/advice
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/444865/Advice_for_parents_on_cyberbullying.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/623895/Preventing_and_tackling_bullying_advice.pdf
https://www.gov.uk/government/uploads/system/uploads/attachment_data/file/374850/Cyberbullying_Advice_for_Headteachers_and_School_Staff_121114.pdf
http://www.worcestershire.gov.uk/cypp

